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Bank Spéldzielczy w Staszowie:
VPN od Barracudy pewny jak w banku

Bank
Spoldzielczy
w Staszowie

Dzieki wdrozeniu Barracuda NG Firewall Bank Spoétdzielczy Staszéw zredukowat koszty uniezalezniajac
e sie od tacz zewnetrznego operatora. O wdrozeniu opowiada Robert Banka, ktéry w banku na co dzierh
h administruje rozwigzaniami Barracudy.
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Robert Banka, informatyk Koszty stop

Absolwent Politechniki Czestochow- Bankowa sie¢ obejmuje centrale, cztery duze placéwki oraz kilkanascie mnigjszych lokalizacji. Koszty utrzymania
skiej. Od 8 lat zwigzany z Bankami rozlegtej sieci stanowig powazng pozycje w budzecie IT Banku.  Poszukiwaliémy rozwigzania, ktére pozwoli na
Spotdzielczymi, dla ktorych zrealizo- uzyskanie wydajniejszych, stabilnych i bezpiecznych{gcz bez ponoszenia dodatkowych kosztow. Cel zostat osiagniety

wat kilkadziesigt projektow informa-
tycznych. Obecnie pracuje w Banku
Spotdzielczym w Staszowie. Wiasciciel
firmy prowadzacej dzialalnos¢ w
zakresie doradztwa i wdrozen

rozwiazar IT. Poszukiwalismy rozwiqzania, ktére pozwoli na
uzyskanie wydajniejszych, stabilnych i bezpiecznych
tgcz bez ponoszenia dodatkowych kosztow.

dzieki funkcjonalnosciom Barracuda NG Firewall - kompresjitacz oraz mozliwosciom autorskiego protokotu TINA.

O Barracuda NG Firewall

Rozwigzanie Barracuda NG Firewall jest centralnie zarzadzanym, korporacyjnym systemem firewallowym, wyposazonym w szereg dodatkowych
funkcjonalnosci i modutéw, pozwalajacych na petne zabezpieczenie komunikacji wewnatrz i na zewnatrz organizacji, bez wzgledu na jej rozmiary.

Kluczowe korzysci:

+ Mozliwos¢ rezygnacji z drogich tacz dedykowanych
- Graficzna konsola do zarzadzania VPN

- Kompresja ruchu nawet do 95%

. Spe’mler‘ne rékomendaCJ| KNF / e
- Autorski, wyjatkowo stabilny protokét VPN

- Cold spare - drugie urzadzenie tarisze niz w klastrze
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Kompresja ruchu 95%

Zalezato nam na maksymalnym wykorzystaniu fgczy operatora, dlatego szukajac optymalnego klienta
VPN zwracalismy szczegdlng uwage na kompresje danych i stabilno$¢ tuneli. Tak trafilismy na TINE -
autorski protokot VPN stanowigcy integralny skfadnik rozwigzania Barracuda NG Firewall. Poniewaz
pozwala on kompresowac przesytany ruch na poziomie siegajacym nawet 95%, to przepustowosc
faczy przestata by¢ naszym problemem.

Pewnie jak w banku

Spodobata nam sie niespotykana stabilnos¢ zestawianych tuneli. Inaczej, niz w IPsec gdzie kazda
zerwana transmisje trzeba ratowac zestawianiem nowego VPN, w Barracudzie jeden duzy tunel miesci
do 24 mniejszych. Zerwane pofaczenie jest z automatu i bez strat w czasie przerzucane na stabilny
kanat. Dodatkowo, dzieki funkgcji Traffic Inteligence to ja decyduje do jakich tuneli trafiaja konkretne
aplikacje. W ten sposéb za pomoca kilku urzadzen Barracuda NG Firewall i modutu zarzadzajacego
Barracuda NG Control Center stworzylismy wiasng sie¢, uniezalezniajac sie od operatora. Wszystko to
szybciej, prosciej i wygodniej niz wczesniej przy, rownoczesnym zachowaniu wysokich standardéw
bezpieczenstwa.

Jedno okienko

Sadze, ze na osobng wzmianke zastuguje wdrozenie naszego zakupu, cho¢ w przypadku intuicyjnych
rozwigzarn Barracudy to chyba za duze stowo. W kazdej placowce wpiatem jeden firewall,
skonfigurowatem, a nastepnie wysytatem ustawienia do wszystkich lokalizacji. | tyle. Graficzny interfejs
pozwala mi budowa¢ tunele VPN pomiedzy poszczegdlnymi lokalizacjami za pomoca metody
przeciggnij-upus¢, a catg robote wykonuje za mnie urzadzenie. Centralne zarzadzanie pozwala na
utrzymanie porzadku w konfiguracji i szybkg diagnoze pojawiajgcych sie problemaow.

Gwarancja dziatania

Wszystkie jednostki backupujemy w centralnym repozytorium, a spokojna prace zapewnia mi tzw. cold
spare. W standardowym klastrowaniu HA, drugi, kupiony za petng cene model tego samego produktu
przejmuje jego funkcje w przypadku awarii pierwszego. W opcji cold spare drugi egzemplarz jest
tanszy o 20% i wiecej. Dzieki niemu moge zapewni¢ dostepnos¢ taczy w kazdej chwili nie obcigzajac
budzetu urzagdzeniem, ktére w oczach ksiegowosci po prostu,lezy na magazynie”.

Zgodnie zwymogami KNF

Wdrozenie rozwigzato kwestie wypetnienia rekomendacji dziewiatej, narzuconej instytucjom finansc-
wym przez KNF na poczatku 2013 roku. Znajdziemy w niej szereg wytycznych dotyczacych utrzymania
bezpieczenstwa teleinformatycznego, ktére w praktyce zmuszajg sektor finansowy do modernizacji
swojego zaplecza IT. Szczesliwie BS Staszéw to juz nie dotyczy - dzieki Barracudzie zamknelismy temat
na 1,5 roku przed zaleceniem KNF. To nasza lokata na przysztosc.

www.barracuda.com.pl

O Barracuda Networks

Swiatowy lider w dziedzinie
zabezpieczen internetowych, poczty
elektronicznej, ochrony firewallowej

i systemow do tworzenia kopii
zapasowych. Jest obecny w ponad
100 krajach na $wiecie. Z rozwigzan
Barracuda korzysta na swiecie ponad
150 000 firm w tym: Siemens, Coca-
Cola, Microsoft, Oracle, IBM.
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